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基于再生码的拟态数据存储方案 
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摘  要：针对云存储系统由于静态的存储架构和存储模式而带来的安全威胁，提出一种基于再生码的拟态化存储

方案。该方案利用网络编码方案将数据存储在云端数据节点上，采用一种基于再生码的拟态变换机制，可根据随

机时变因素动态地改变数据的存储状态，且能够保证数据完整性和数据持续可用性。拟态变换机制具有随机性、

时变性和动态性，通过增加存储系统的不确定性，可阻断和干扰攻击链，增加了攻击者实施攻击的难度和成本，

提高了系统的安全性和可靠性。 
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Mimic storage scheme based on regenerated code 
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Abstract: Aiming to solve security threats in the cloud storage system due to static storage architecture and storage mode, 
a mimic storage scheme based on regenerated code was proposed. The scheme used network coding scheme to store the 
data in the cloud data node, and used mimicry transformation mechanism based on regeneration code to change data 
storage state dynamically according to the random time-varying factors, which could guarantee data integrity and data 
availability continuously. The mimicry transformation mechanism is a random, time-varying and dynamic scheme, which 
increases the uncertainty of storage system. It blocks and interferes with the attack chain, increases the difficulty and cost 
of the attack operation, and improves the security and reliability of the system. 
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1  引言 

随着大数据和云计算技术的快速发展和日益

普及，越来越多的用户选择将自己的数据托管在云

存储平台（如 Amazon S3[1]、Windows Azure[2]）上，

但是，现有的云存储平台面临着一系列固有的安全

问题，严重威胁着用户的数据安全。静态的系统结

构和存储模式容易暴露系统的脆弱性，信息系统内

部的软硬件漏洞难以避免，传统的被动防御策略难

以防范日益复杂的攻击手段。云存储平台的这些安

全问题已经严重制约着云存储技术的发展和应用。 
本文针对云存储系统确定性存储模式带来的安

全威胁，提出了一种拟态数据存储方案，该机制在存

储过程中引入了冗余性、随机性和时变性，支持数据

的快速恢复和重构，提高了系统的容错性和抗毁性，

可保证数据的完整性和持续可用性。通过再生码对编
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码数据进行动态、随机的变换，改变了传统云存储的

静态存储模式，使系统的攻击表面难以预测，隐藏了

系统的脆弱性和用户的操作信息，压缩了攻击者可利

用的时间窗口，增加了攻击的难度和成本，可有效提

高云存储系统的可靠性和安全性。 

2  相关工作 

目前，云存储平台多采用增加数据冗余的方式

来保证数据安全，主要的方案有以下 3 类。1) 基于

多副本的云存储方案，它将数据存储为多个副本

来确保用户的数据安全，如谷歌文件系统[3]（GFS, 
Google file system）、Hadoop 分布式文件系统[4]

（HDFS, Hadoop distribute file system），这类方案简

单易行，但存储空间浪费严重，缺乏有效的安全

机制。2) 基于纠删码的云存储方案[5]，该方案通过

纠删码算法来存储和恢复数据，大大提高了空间

利用率，但修复开销太大。3) 基于再生码的云存储

方案，该方案基于网络编码理论，是一种改进的

纠删码，可有效减少修复带宽，且具有更好的安

全性，得到了广泛的研究和应用。 
但是现有的云存储系统由于自身的静态存储

模式和确定性的系统结构，往往采用被动式的防

御策略，难以有效防范日益复杂多样的攻击手

段，不能有效保护用户的数据安全。拟态安全防

御技术[6]是近几年提出的一种主动防御技术，旨在

通过增加系统的不确定性来阻断攻击链，为防范

未知类型的攻击和潜在的安全风险开辟了新途

径，在学术界和产业界引起广泛的关注。 
拟态安全防御技术通过在信息系统中引入动态

性、异构性、冗余性，构建一个动态可变的网络环

境和程序运行环境，通过在不同的环境之间快速地

跳变和迁移，使系统的攻击表面难以预测，从而增

加了攻击者利用系统脆弱性实施攻击的难度和代

价，可防范基于未知漏洞和后门的攻击手段。 
理论研究方面，邬江兴[6]首先提出了拟态安全

防御的思想并介绍了其技术特点。文献[7]介绍了

拟态计算和拟态安全防御的原意和愿景，对其研

究问题和应用背景做了阐述。文献[8]阐述了动态

异构冗余架构以及如何利用不可信软硬构件组成

高可靠、高安全等级信息系统的原理与方法，给

出了拟态防御的基本概念。文献[9]通过分析对比

拟态防御和入侵容忍、移动目标等技术的异同，

介绍了拟态安全防御技术的特点和优势。文献[10]

对拟态安全防御问题进行形式化建模，分析和阐

述了拟态防御技术的构成、拟态防御的科学问题

及其理论框架。文献[11]提出了将拟态防御技术与

软件多样化技术相结合应用于软件安全产业的新

思路。文献[12]提出了以多维重构函数化体系结构

与动态多变体运行机制为核心的拟态计算和拟态

安全防御技术体系。文献[13]介绍动态网络的主动

变迁技术，提出了演进防御机制，该机制可以根

据网络系统安全状态、网络系统安全需求等，选

择最佳的网络配置变化元素组合来应对潜在的攻

击，保证特定等级的安全要求。 
工程实践方面，文献[14]提出了攻击链模型，

针对已有安全技术的不足和问题，提出了基于“动

态异构冗余”结构的拟态防御模型，设计实现了拟

态防御 Web 服务器系统，并进行了安全性分析和

性能测试。文献[15]提出了一种适用于拟态防御架

构的 Web 服务器测试方法，基于让步灰盒测试，

对拟态 Web 服务器原型系统进行性能、兼容性、

功能实现、安全性等方面的测试。 
目前，拟态安全防御技术的研究仅局限于计算

机系统结构上，本文将拟态安全防御的思想应用

到云存储领域，提出了一种拟态变换机制，利用

再生码技术实现了数据存储状态的动态时变切

换，支持数据的动态修复和快速自愈，增加了攻

击的难度和成本，提高了系统的容错能力和安全

性，可有效保证数据的完整性和可用性。 

3  拟态存储原理 

本节主要介绍拟态存储的基本原理和核心

技术。 
拟态化存储的基本思路为在数据存储和访问

的过程中，加入时变和随机因素，实现数据存储

状态的动态可变，从而增加攻击者获取数据的难

度和成本，提高系统的可靠性和安全性。 
拟态化存储机制主要包括数据的上传、下载

和拟态变换 3 个部分。其中，数据的上传和下载

使用现有的网络编码存储技术就能实现，网络编

码存储方案具有天然的冗余性，相关方案已经比

较成熟。 
数据上传时，首先对文件进行加密处理，将

文件对象切分成固定大小的数据块。然后采用随

机线性编码对其进行编码，将编码后的数据块上

传给云存储系统，存储在各个数据节点上。 
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数据读取时，从云存储系统中随机下载含有

足够冗余信息的编码块，经过译码还原出原始数

据块，再通过合并操作和解密操作即可得到原始

的用户文件。 
数据的拟态变换利用功能性最小存储再生[16]

（FMSR, functional minimum storage regenerated）
码来实现，主要依赖于 FMSR 码良好的修复性能，

通过控制变换时机和编码系数的选取，可实现数

据存储状态的随机时变切换。 
用户和云端数据节点之间使用拟态变换协

议来协商变换参数，每个数据节点根据拟态变

换参数变换其存储内容，以达到数据存储状态

动态可变的目的。数据节点的拟态变换过程类

似于失效节点的修复过程，即将当前节点视为

需要修复的数据节点，从其他节点上下载数据，

利用随机编码技术重新构造新的数据块，覆盖

现有内容，以达到拟态变换的目的。经过拟态

变换后的数据节点，必须确保能够通过译码操

作还原出原始数据，确保用户数据的完整性和

持续可用性。 
由于整个变换过程中不需要对数据进行译

码，云端数据一直处于编码状态，编码参数始终

由客户端控制，每次拟态变换的参数由客户端经

过计算生成。攻击者在不掌握初始编码参数和变

换规则的情况下，难以还原出原始文件。由于变

换过程中引入了随机和时变因素，增加了穷举攻

击的难度。拟态变换协议使用加密的通信链路来

协商变换参数，减少了来自不可信网络环境的安

全威胁。 
FMSR 码是一种支持功能性修复的最小存储再

生码，属于典型的 ( , )n k 最大距离可分（MDS, 
maximum distance separable）码，保持了 MDS 码良好

的容错能力和存储效率。对于一个大小为 M 的文

件， ( , )n k FMSR 码将其切分成 ( )k n k− 个固定大

小的原始块，再将它们编码成 ( )n n k− 个编码块，

上传给 n个数据节点，每个节点存储 n k− 个编码

块。数据读取过程中，首先，随机挑选任意 k 个

节点，下载 ( )k n k− 个编码块，然后，对其进行译

码操作，还原出原始数据块，最后，将数据块合

并成原始文件。 
当某个数据节点因为意外情况失效了（例如，系

统故障或外部原因导致无法对外提供服务），为了保

证数据的安全性和服务的连续性，必须尽快对其上的

数据进行修复。数据的重构过程需要在其他 1n − 个数

据节点上各取一个数据块，将这 1n − 个数据块重新编

码生成 n k− 个编码块，替代失效节点的数据，

(4,2)FMSR 码的修复过程如图 1 所示。 

 
图 1  (4,2)FMSR 码的修复过程 

4  数据拟态化存储机制 

本节对数据的拟态存储机制进行深入的讨论，首

先，给出了拟态存储系统所使用的存储框架和存储模

型，然后，分别介绍数据的上传和下载过程，最后，

详细阐述拟态变换机制。 
4.1  存储框架 

实际的云存储系统异常复杂，为了讨论问题的

方便，本文对云存储系统进行简化和抽象。存储框

架如图 2 所示，主要分客户端系统和云端存储系统

2 个部分。客户端系统通过互联网与各个数据节点

相连。云端存储系统由一系列分布于网络中的数据

节点组成，它们通过网络连接构成一个分布式存储

系统。这里的数据节点是对下层存储系统进行抽

象，可兼容多样化异构的存储设备，既可以是大型

的数据中心，如 Amazon 的 S3、Microsoft 的 Azure
等，也可以是普通的 PC 机、服务器、NAS 设备等。 

 
图 2  存储框架 

用户端通过运行客户端程序与云端数据节点

进行交互，客户端负责数据的上传和下载以及必要
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的身份鉴别和访问控制。客户端与数据节点通过拟

态变换协议，完成拟态变换参数的协商。客户端还

负责维护编码参数和加密密钥等信息。本节只讨论

对单个文件的拟态存储过程，多个文件的存储原理

相同。 
4.2  数据的上传 

数据的上传需要经过以下 2 个步骤。 
1) 客户端首先对文件进行预处理，对文件进行

加密后，切分成块。假设文件大小为 M ，将其切分

成 ( )k n k− 个固定大小的原始数据块，记作

1,2, , ( )( )i i k n kF = − ，每个数据块的大小为
( )

M
k n k−

。 

2) 客户端对原始数据块进行编码，得到 ( )n n k−
个编码数据块，记作 1,2, , ( )( )i i n n kP = − ，每个编码块都

是 ( )k n k− 个原始数据块的线性组合。 
具体的编码过程如下。 
Step1  构造一个 ( ) ( )n n k k n k− × − 的编码矩

阵 ,[ ]i jα=EM ，其中，元素 ,i jα 均是从有限域

(2 )wGF （一般取 8w = ）中随机产生，为了保证能

够正确译码，要求 EM 必须满足 MDS 性质。 
Step2  使用编码矩阵与原始块相乘，即可得到

( )n n k− 个编码块。 EM 中每个行向量称为一个编

码向量（ECV, encoding coefficient vector），对应于

一个编码块，包含了 ( )n n k− 个编码系数。第 i 个编

码块的编码过程可表示为 

 
( )

,
1

k n k

i i i j j
j

F
−

=

= = ∑P ECV F α  (1) 

其中， 1,2, , ( )i n n k= − ，编码中涉及加法和乘法

运算遵循有限域 (2 )wGF 上的运算规则。 
Step3 客户端将 ( )n n k− 个编码数据块上传给

n 个数据节点，每个节点存储相邻的 n k− 个数据

块，编码矩阵 EM 由客户端存储和维护。 
当 4n = 、 2k = 时，数据的上传过程如图 3

所示。 
4.3  数据的下载 

1) 客户端。从 n个数据节点中任取 k 个下载

其所有的编码块（一般取负载较小的节点），共计

( )k n k− 个编码块，从编码矩阵 EM 中取出这些数

据块对应的编码向量，组成一个 ( ) ( )k n k k n k− × −

阶的方阵，记作 ′EM 。由于 ′EM 是从 EM 中产

生的，它的各个行向量线性无关，其逆矩阵必

然存在。 
2) 客户端。将 1−′EM 乘以下载的编码块即可得

到 ( )k n k− 个原始块，将其合并组装，再经过解密

即可得到原始文件。 
当 4n = 、 2k = 时，数据的下载过程如图 4 所示。 

 
图 3  n=4、k=2 时的数据上传过程  

 
图 4  n=4、k=2 时的数据下载过程 
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4.4  数据的拟态变换 
4.4.1  拟态变换 

在数据节点 1 2, , , nN N N 中，假设对数据节点

tN 上的数据进行拟态变换，单轮拟态变换需经过以

下 7 个步骤。 
Step1  客户端在除了 tN 以外的每个节点上，

随机挑选一个编码块（共有 1( )nn k −− 种不同的可

能），在编码矩阵中取出这 1n − 个编码块所对应的

编码向量，记作 
1 2 1
, , ,

ni i i −
ECV ECV ECV ，这一操

作实际上在客户端完成，只需要对编码矩阵进行操

作，不涉及数据块的读取。 
Step2  客户端构造一个 ( ) ( 1)n k n− × − 大小的

变换矩阵 ,[ ]i jγ=TM , 其中， 1,2, ,i n k= − ，

1,2, , 1j n= − ，元素 ,i jγ 均从有限域 (2 )wGF （一

般取 8w = ）中随机产生。  
Step3  客户端为新的编码块计算编码向量，

TM 乘以
1 2 1

T[ , , , ]
ni i i −

ECV ECV ECV 得到 n k− 个新

的编码向量 1 2, , , n k−′ ′ ′ECV ECV ECV ，该过程可表

示为 

 
1 2 1

T
1 2

T

[ , , , ]

[ , , , ]
n

n k

i i i −

−′ ′ ′

=T

ECV ECV ECV

M ECV ECV ECV
 

(2)
 

其中，每个新的编码向量可表示为 

 
1

,
1

, 1,2, ,
j

n

i i j i
j

i n k
−

=

′ = = −∑ECV ECVγ  (3) 

Step4  客户端用 1 2[ , , , ]n k−′ ′ ′ECV ECV ECV

替换原来编码矩阵 EM 中的数据节点 tN 所占部分，

形成一个新的编码矩阵 ′EM 。 
Step5  客户端判断 ′EM 是否满足 MDS 性

质，即判断 ′EM 中任意 ( )k n k− 个行向量组成的方

阵是否满秩。若满足 MDS 性质，执行 Step6，否则，

跳到 Step1，进入下一轮迭代，重新挑选新的编码

向量和变换系数。 
Step6  客户端将TM 以及从 Step1 中挑选出的

编码块序号发送给数据节点 tN 。 
Step7  数据节点 tN 从相应的数据节点上下载

Step1 中的挑选出的编码块，并使用TM 对这些编码

块进行编码得到 n k− 个数据块，覆盖自身原有的数

据，完成一次拟态变换。 
当 4n = 、 2k = 时，对数据节点 1 进行拟态变

换的过程如图 5 所示。 
4.4.2  拟态变换协议 

拟态变换协议用于用户端系统与数据节点间

变换参数的协商。为了保证交互信息的安全性，拟

态变换协议使用了 TSL 协议来构建安全信道，对交

换的控制信息进行了加密处理。用户端系统和数据

节点间的交互过程如图 6 所示。 
首先，客户端上传数据到数据节点，当该节点

上的数据完成存储时，会向客户端发送一个存储完

成消息（SCM, storage completed message）。 
当客户端收到所有数据节点发来的存储完成

消息后，说明所有的数据块已经存储完成，向每个

数据节点发送存储完成消息确认消息。 

 
图 5  n=4、k=2 时对数据节点 1 的拟态变换过程 
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每个数据节点设置一个定时器，当收到客户端

给出的确认后，启动定时器，定时器的初始时间设

置为一个随机值。 
当定时器时间到时，数据节点向客户端发送一

个拟态变换请求（MTR, mimic transform request），
MTR 消息中包含该数据节点的编号、编码块序列号

区间等信息。 
客户端收到这个 MTR 消息后，查看所有的数

据节点的状态信息，如果其他的数据节点均处于存

储完成的状态，就允许这个更新请求，并发送确认

消息，并根据编码矩阵为该数据节点构造拟态变换

参数。拟态变换参数包括 2 个部分：需要读取的编

码块序号列表和一个用于产生新的编码块的拟态

变换矩阵TM 。 
数据节点收到确认消息后，就处于等待状态，

等待客户端发来的拟态变化参数。当收到客户端发

来的拟态变化参数时，从其他节点下载指定序号的

编码数据块，并利用TM 对它们进行编码，用新的

编码块覆盖当前的数据。当变换操作完成后，数据

节点向客户端发送一个变换完成消息（TCM, 
transform completed message），客户端收到这个消

息后，得知数据节点已经完成了数据更新，于是，

根据TM 更新编码矩阵，并向数据节点端发送确认

消息。 
数据节点收到确认消息后，启动定时器，进入

下一个拟态变换周期。 
4.4.3  拟态变换周期的确定 

拟态变换周期通常以小时为单位，初始化为一

个[1,10]之间的随机值，并随着数据节点的运行状态

和网络的安全态势的变化而变化。 
每个数据节点需要维持一个资源值 r ，用来描

述当前系统的资源使用情况，该值由系统当前的运

行状态（包括 CPU 利用率、内存利用率、I/O 速率、

出口带宽等）计算出来，可表示为 

 
( _ , _ ,

/ _ , _ , )
r resource cpu usage ram usage
I O rate outbound bandwidth
=

 
(4)

 

 
图 6  拟态变换协议示意 

2018066-6



第 4 期 陈越等：基于再生码的拟态数据存储方案 ·27· 

 

r 越大，表示当前节点的系统资源越充足；r
越小，表示当前节点的系统资源越紧缺。 

每个数据节点还要维持一个安全值 s ，用来反

映当前系统的安全状况。 s 越大，表示当前系统越

安全；s越小，表示当前系统面临的安全风险越大。

安全值通过对系统进行一系列的安全性评估而得

出。使用基于知识库的安全评估方法，对系统面临

的安全风险进行评估，进而计算出一个安全值来刻

画系统当前的安全状况和防御能力。 
每次拟态变换完成后计算一次资源值和安全

值，新的拟态变换周期 newT 可表示为 

 new new
new old

old old

w s
T T

w s
α β
α β

+
=

+
 (5) 

其中， , [0,1]α β ∈ ， 1α β+ = ，α 和 β 分别表示资

源值和安全值的权重。 

5  拟态变换的建模与分析 

拟态变换过程必须保证数据经过变换后依然

能够正确译码，变换过程不能破坏数据的完整性和

可用性。本节对 4.4 节讨论的拟态变换过程进行了

深入的分析，给出了拟态变换后数据持续可用的严

格证明。本节讨论 2k n= − ，即双节点冗余的情形

（目前的云存储系统中，普遍使用双节点冗余的设

置），如下的讨论均基于这个前提条件。 
定义 1  MDS 性质。在再生码中，对于一个 nx

个编码块的数据集，若其中任意 kx个编码块，即可

解码出 kx个原始块，则该数据集满足 MDS 性质。

其中 n k> ， x 为一个存储单元的数据块个数。 
对于一个 nx kx× 的矩阵来说，若其中任意的 kx

个行向量是线性无关的，则该矩阵满足 MDS 性质，

反之亦然。其中 n k> ， x 为任意正整数。 
因此，不难得出若一个编码数据集满足 MDS

性质，则其编码矩阵也满足 MDS 性质。 
定义 2  可译码性。如果 kx个编码块的数据集

可以通过译码操作还原出 kx个原始数据块，则说明

该数据集满足可译码性。其中， x 为一个存储单元

的数据块个数。 
因此，若一个 nx 个元素的数据集满足 MDS

性质，则它的任意一个大小为 kx 的子集均满足可

译码性， x 为任意正整数。 
引理 1  ( )n n k− 个编码块组成的数据集 S ，S'

是 S 的大小为 ( )k n k− 的任意子集。 S' 所对应的编

码系数组成的方阵为 A ，若 S 满足 MDS 性质，则

有以下结论。 
1) A 是满秩的。 
2) A 的行列式不为 0，即 det( ) 0≠A 。 
3) 'S 可解码出原始数据。 
证明  S 满足 MDS 性质，则其编码矩阵也满

足 MDS 性质，即任意 ( )k n k− 个行向量是线性无关

的，根据线性无关组的性质，这些向量组成的矩阵

必然是满秩的，结论 1)得证。由于 A 是满秩矩阵，

因此，其行列式的值不为 0，结论 2)得证。 S 满足

MDS 性质，由定义 2 可知，任意 ( )k n k− 个编码块

满足可译码性，结论 3)得证。 
引理 2  Schwartz-Zippel 定理[17]。设 1( , , )th x x

是有限域 F 上的多变元 ρ 次非零多项式，S 是 F 的

一个子集，则对 S 中随机选取的元素 1, , tx x ，有

1Pr[ ( , , ) 0]
| |th x x
S
ρ

= ≤ 。 

证明  略，可参考文献[18]。 
定理 1  数据持续可用性。假设一个文件存储

在 2k n= − 的拟态存储系统中，在第 r 轮对节点 j

的拟态变换中，从其他节点各取一个编码块，共计

1n − 块编码块进行编码重新构造出新的编码块，那

么通过增加有限域 ( )GF q 的大小 q，变换后的数据

集总能满足 MDS 性质。 
证明  使用归纳法证明。 
初始化。首先使用 Reed-Solomon 码将原始数

据编码为 ( ) 2n n k n− = 个编码块，满足 MDS 性质。 
归纳假设。假设在第 r 轮变换后，MDS 性质满

足，接下来，证明在第 1r + 轮变换后，MDS 性质

依然满足。 
用 1,1 1,2 2,1 2,2{ , ; ; , }r k kU P P P P+ += 表示第 r 轮变

换后 n个节点上的数据集， rU 满足 MDS 性质。在

第 1r + 轮变换中，假设要对节点 1 实施变换，其他

节点的情况与此同理。从节点 2, ,节点 n 中任意选

出 1n − 个编码块，记作 2, (2) 2, ( 2){ , , }f k f kF P P + += ，

其中 ( ) {1,2}f ∗ ∈ 。用 F 来对节点 1 进行变换，假设

为节点 1 生成新的编码块为 1,1 1,2{ , }P P′ ′ ，变换过程可

表示为
2

1, , , ( )
2

k

j i j i f i
i

P P
+

=

′ = ∑γ ，其中， 1j = ,2， ,i jγ 来自

有限域 ( )GF q 。 
接下来，将证明通过调整域 ( )GF q 中 ,i jγ ，总能

够使在 1r + 轮中变换后数据集 1 1,1 1,2{ , ; ;rU P P′ ′=+  
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2,1 2,2, }k kP P+ + 依然满足 MDS 性质。 
由于 rU 满足 MDS 性质，所以只需要证明剩下

的 1n − 个节点 {2, , }n 中任意 1k − 个节点子集

1 2 1{ , , , }ks s s − 和变换后节点 1 组成的数据集满足

MDS 性质即可。 

1 2 1{ , , , }ks s s − 共有 1
1

( 1)( 2)C
2

k
n

n n−
−

− −
= 种可能

的组合，为了不失一般性，本文假设 1 1( , , )ks s − =  
(2, , )k ，其他情况的证明与此同理。 

令 2,1 2,2 ,1 ,2 1,1 1,2{ , ; ; , ; , }k kV P P P P P P′ ′= 是节点 1 
到 k 上的编码块组成的数据集，令 2,1 2,2{ , ; ;R P P=  

,1 ,2 1, ( 1) 2, ( 2), ; , }k k k f k k f kP P P P+ + + + ，于是有 

 

2,12,1

2,22,2

,1,1

,2,2
'

1, ( 1)1,1
'

2, ( 2)1,2

kk

kk

k f k

k f k

PP
PP

PP
PP

PP
PP

+ +

+ +

⎡ ⎤⎡ ⎤
⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥

= ⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥

⎣ ⎦ ⎣ ⎦

A  (6) 

其中，A 是一个 ( ) ( )k n k k n k− × − 的编码矩阵，为 

2,1 2,1 2,2 2,1 ,1 ,1 ,2 ,1 1,1 2,1

2,1 2,2 2,2 2,2 ,1 ,2 ,2 ,2 1,2 2,2

1,0, , 0,0, 0,0
0,1, , 0,0, 0,0

0,0, , 1,0, 0,0
0,0, , 0,1, 0,0
, , , , , ,
, , , , , ,

k k k k k k

k k k k k k

δ γ δ γ δ γ δ γ γ γ
δ γ δ γ δ γ δ γ γ γ

+ +

+ +

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

A

  (7) 

其中，δ 为区分每个节点上选择的是哪个编码块，

当 ( ) 1f i = 时， ,1 1iδ = , ,2 0iδ = ；当 ( ) 2f i = 时，

,1 0iδ = , ,2 1iδ = 。 

由于 Ur 满足 MDS 性质， R 是 Ur 的一个

( )k n k− 子集，由引理 1 可知，R 可译码出原始文件。 
根据引理 2， A 的行列式 det( )A 是以任意概率

不为 0。由于 R 是可译码的，且 A 是满秩的，所以

V 是可译码的。 
因此， 1rU + 满足 MDS 属性，证毕。综上所述，

只要有限域的规模足够大，总能找到合适的编码参

数使数据集始终满足 MDS 性质，从而确保数据在

任何时刻都能够被正确译码，保证了数据的持续可

用性。 

6  仿真实验 

本节对拟态变换的过程进行了仿真实验，验证

了拟态变换机制的正确性和可行性，并根据仿真实

验的结果，对其变换性能进行了估计和分析。本文

使用 C++语言，借助于 Jerasure 库[19]提供的有限域

操作接口以及 Eigen3 矩阵运算库提供的 API，设计

和实现了拟态变换过程的仿真程序，仿真程序的流

程如图 7 所示。仿真实验环境的配置为 Intel Core i3 
@ 2.10 GHz 4 核处理器，8 GB 内存，Ubuntu12.04 
LTS 64 位操作系统。 

 
图 7  仿真程序流程 

接下来，通过一个实例来说明具体的仿真过

程。本文取 4n = 、 2k = ，每个节点有 2 个数据块，

所有的编码系数都是在 8(2 )GF 上随机选取的。 
1) 初始状态的编码矩阵为 

67 c6 69 73 
51 ff 4a ec 
29 cd ba ab 
f2 fb e3 46 
7c c2 54 f8 
1b e8 e7 8d 
76 5a 2e 63 
33 9f c9 9a 
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2) 当对节点 3 进行变换时，其对应的编码系数

标记为 0，对应的矩阵为 
67 c6 69 73 
51 ff 4a ec 
29 cd ba ab 
f2 fb e3 46 
00 00 00 00 
00 00 00 00 
76 5a 2e 63 
33 9f c9 9a 

3) 随机生成 ( ) ( 1) 2 3n k n− × − = × 大小的矩

阵为 
32 0d b7 
31 58 a3 

4) 从 1 3n − = 个节点分别随机选择一行系数为 
67 c6 69 73 
f2 fb e3 46 
33 9f c9 9a 

5) 上面 2 个矩阵相乘，得到新的节点系数矩

阵为 
4a ee 9f 86 

6) 用新节点系数矩阵的系数替换节点 3 的编

码系数，检查新的编码矩阵是否满足 MDS 性质。 
67 c6 69 73 
51 ff 4a ec 
29 cd ba ab 
f2 fb e3 46 
4a ee 9f 86 
e8 ed 97 13 
76 5a 2e 63 
33 9f c9 9a 

7) 若满足，拟态变换成功（本例中满足）。否

则，跳到步骤 2)，进入下一次迭代。 
本文通过统计变换成功所需要的迭代次数对

拟态变换的性能进行估计，分别使用几组不同的编

码参数和不同大小的有限域进行仿真实验，测量和

评估编码参数及有限域大小对变换过程的影响。 
6.1  编码参数对拟态变换性能的影响 

取 2k n= − 的存储设置，本实验分别选择了

(4,2)、(6,4)、(8,6)这 3 个编码参数，在有限域 8(2 )GF

上进行了仿真实验，分别统计了 10 000 次拟态变换

操作中变换成功需要的迭代次数和平均时间，分别

如表 1 和表 2 所示。 

表 1   不同参数设置下拟态变换需迭代的次数 

参数设置 
迭代次数/次 迭代 

总次数 1 次变换 2次变换 3 次及其以上变换

4n = 、 2k = 7 303 1 975 722 13 279以上

6n = 、 4k = 5 303 1 523 3 174 17 868以上

8n = 、 6k = 1 501 1 319 7 180 25 679以上

表 2   不同参数设置下拟态变换的平均时间 

参数设置 
平均时间/ms 

1 次变换 2 次变换 3 次及其以上变换 

4n = 、 2k = 122 219 396 

6n = 、 4k = 127 233 428 

8n = 、 6k = 135 245 457 
 

从实验结果可以看出，当 n和 k 逐渐增大时，

生成具有 MDS 性质的编码矩阵所需要的迭代总次数

逐渐增加。当n =4、k =2 时，测试 10 000 次，1 次变

换成功为 7 303 次，2 次随机生成矩阵变换成功 1 975
次，3 次及其以上变换成功为 722 次；而当n =8、k =6
时，10 000 次中 1 次变换成功为 1 501 次，2 次随

机生成矩阵变换成功为 1 319 次，3 次及其以上变

换成功为 7 180 次。生成可用的变换矩阵所用时间

也随着参数 n的变大而增加，但均不超过 1 s。 
实验结果表明了随着数据节点数的增加，产生

满足 MDS 性质的拟态变换参数将需要更多的迭代

总次数和时间开销，由于该算法是一种启发式算

法，难以完全保证多项式时间。但是在目前的情况

下已经接近最优，算法的时间复杂度接近 2( )O n ，

该算法原理简单、易于实现，适合分布式计算环境。

由于拟态变换属于离散事件，拟态变换周期通常以

小时计算，拟态变换参数构造算法只涉及小规模的

矩阵计算，占用的资源较少，对客户端系统的影响

可以忽略不计。 
6.2  有限域大小对拟态变换性能的影响 

本实验取 4n = 、 2k = ，分别选取了 4(2 )GF 、
8(2 )GF 、 16(2 )GF 、 32(2 )GF 4 个不同大小的有限域

进行了仿真实验，分别统计了 10 000 次拟态变换操

作中变换成功所需要的迭代次数和平均时间分别如

表 3 和表 4 所示。可以看出，随着有限域大小的增

加，1 次迭代成功的比例逐渐增加，当有限域的规模

达到 322 时，1 次迭代的成功率达到了 99%以上。因

此，通过选择较大的有限域可以有效地提高拟态变
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换的效率，一般取 8(2 )GF 就能够满足实际需求，时

间开销随着有限域的大小大致呈线性增长。 

表 3  不同大小有限域下拟态变换需迭代的次数 

有限域 
迭代次数/次 

1 次变换 2 次变换 3 次及其以上变换 

4(2 )GF  3 647 3 822 2 531 

8(2 )GF  7 303 1 975 722 

16(2 )GF  9 080 875 45 

32(2 )GF  9 937 63 0 

 

表 4  不同大小有限域下拟态变换需迭代的时间 

有限域 
迭代时间/ms 

1 次变换 2 次变换 3 次及其以上变换 

4(2 )GF  99 178 301 

8(2 )GF  122 219 396 

16(2 )GF  148 250 423 

32(2 )GF  272 378 694 

7  安全性分析 

本节从以下 5 个方面对拟态变换机制的安全增

益进行了深入的分析。 
1) 冗余性增加了系统的可靠性，可保护数据的

完整性和服务的连续性 
基于网络编码的存储方案具有天然的冗余性，

整个存储系统满足 MDS 性质，用户只需要访问部

分数据节点，即可还原出原始数据。当出现失效节

点时，可以通过其他节点的数据进行快速有效的恢

复和重构，对于 ( , )n k MDS 码，可以容忍 n k− 个节

点的失效，具有较好的容错能力。当攻击行为导致

数据节点受损时，只要存储系统内可用的数据节点

数保持在一个安全的阈值内，通过再生码修复方案

可以快速有效地修复这些受损的节点，可避免数据

的丢失。黑客的攻击行为通常会在系统内部产生许

多污染数据，通过再生码技术可以快速地对这些被

污染的数据节点进行清洗和修复，防止污染数据的

进一步扩散。 
冗余性能够避免节点失效造成的数据损失，保

证了用户数据的完整性和可用性，可有效应对攻击

者对系统的蓄意破坏和污染攻击行为，增强了系统

的可靠性，确保了数据的安全性和服务的连续性。 
2) 随机性使系统的攻击表面难以预测，增加了

暴力破解编码矩阵的难度和成本 

基于网络编码的拟态存储系统中的随机性主

要体现在以下 2 个方面。 
①数据的编码过程采用了随机线性网络编码，

其编码参数是在有限域中随机选取的，仅要求编码

矩阵满足 MDS 性质即可。利用随机算法来构造编

码矩阵，可以防止攻击者对编码矩阵进行碰撞攻

击，当有限域的规模足够大时，对编码参数的穷举

攻击在现有的计算条件下几乎是不可能的。 
②数据拟态变换过程中，当一个节点需要变换

时，需要从其他的每个节点上随机地挑选一个编码

块，增加了变换空间。由于每一次拟态变换过程中

都加入了随机因素，使拟态变换过程具有很强的随

机性，数据块的重构过程攻击者事先无法预测，事

后无法重现，攻击者即使拿到了原始的编码矩阵，

也无法构造出完全一致的拟态变换参数。 
综上所述，随机性的引入使系统的攻击表面难

以预测，极大地增加了攻击者暴力破解的难度和成

本，有效地增强了系统的顽健性和安全性。 
3) 时变性压缩了攻击者实施攻击的时间窗口 
时变性主要体现在变换时机的选取上，在本文

方案中，每个数据节点会维持一个定时器，变换周

期初始化为一个随机的时间，随后会随着系统资源

的使用情况和安全状况进行动态的调整。当定时器

到时，就启动数据的变换过程，对当前节点上的数

据进行重构。 
拟态化存储机制将用户的文件切分成 ( )k n k−

份，经过编码生成 ( )n n k− 个编码块，分散地存储

在 n 个数据节点上，从 n 个数据节点中任意的 k 个

节点上下载数据，通过使用先前的编码矩阵进行译

码即可还原出原始文件。对于攻击者要想拿到用户

的原始文件，必须同时满足 2 个条件，一是集齐

( )k n k− 个编码块，二是获得该文件的编码矩阵。

如果破坏这个 2 个条件，攻击就难以奏效。 
假设 0t 时刻的数据块集合为 0data ，编码矩阵为

0EM ，此时，攻击者只有同时拿到数据集 0data 的
k
n

和 0EM ，才能还原出原始文件，如果在攻击者得到

这些信息之前，将这些信息进行变换，就能够阻断

攻击过程，使之前针对 0data 和 0EM 的攻击行为变

得无效，增加了攻击者获取数据的成本和代价。 
假设所有数据节点的拟态变换周期的最大值

为T ，经过时间T ，所有的数据节点都至少经过了

一轮拟态变换，设变换后新的数据集版本为 1data ，
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相应地，客户端的编码矩阵也发生了变化，设变换

后的编码矩阵为 EM1 ，攻击者如果之前已经获得

0data 中的少于 ( )k n k− 个编码块， 0t T+ 时，由于

所有的编码块至少被刷新过一次，那么攻击者获得

的这部分数据就没有任何意义了，就算攻击者拿到

先前的编码矩阵也无法还原出原始数据。所以只要

设置合理的拟态变换周期就能够有效地阻断攻击

链，保护数据安全。 
综上所述，时变性改变了数据的静态存储状

态，实现了云端数据的动态变化，压缩攻击者可利

用的时间窗口，增加攻击者获取数据的难度和成

本，提高系统的安全性。 
4) 拟态变换机制可隐藏用户的操作信息和行

为特征 
在传统的静态存储系统中，用户和系统行为的

确定性会给攻击者提供许多有用的信息，无意中暴

露了系统的脆弱性，攻击者通过分析用户的行为特

征和存储方式，寻找和利用系统防护的薄弱点实施

渗透和攻击，进而窃取和破坏用户的数据。在拟态

变换机制中，变换的时机和参数都是随机选取的，

变换参数以加密的形式传输，可有效隐藏和保护用

户的操作信息，干扰攻击者的信息探测手段，可有

效防止社会工程学攻击。 
5) 拟态变换机制可减小系统的攻击面 
拟态变换机制使存储系统具有动态可变属性，可

隐藏系统的脆弱性，降低存储系统漏洞暴露在网络中

的概率，通过减小系统的攻击面来保护系统安全。 
综上所述，拟态变换机制可阻断攻击链，增加

攻击者实施攻击的难度和成本，有效保护存储系统

的安全性。 

8  系统实现与性能分析 

本节设计和实现了一个拟态存储验证系统，该

系统采用了分层的松耦合系统结构，实现了上文提

出的拟态变换机制，并在真实的网络和存储环境

下，进行了相关的功能验证和性能测试。 
8.1  系统设计与实现 

本方案的系统架构如图 8 所示，整个存储系统

可分为客户端系统和数据节点 2 部分。客户端系统

负责用户文件的存取，与数据节点进行交互，主要

分成 6 个功能层次，其中，文件系统层、编码层和

存储层是必需的，而访问控制层、加密层和拟态变

换层是可选的，对其他层是透明的。数据节点分布

于网络中，通过安全信道与客户端相连。数据节点

支持不同类型的存储设备和存储系统，本节讨论的

数据节点是广义的数据节点，既可以是普通的 PC
机、服务器，也可以是数据中心、云服务提供商（如

百度云、DropBox）等大型存储设施。 

 
图 8  系统的整体架构 

客户端系统采用基于代理的结构，用户通过在

终端运行代理程序与数据节点进行交互。代理程序

对上向用户和应用程序提供标准统一的数据访问

接口，屏蔽下层的实现细节；对下兼容各种不同类

型的存储系统和存储介质，能够适应不同的存储和

网络设置，可根据不同的业务和安全性需求，添加

和调整功能构件。客户端系统采用松耦合的分层设

计，具有良好的可扩展性，每个功能层次相互独立，

各层之间约定了数据交换格式和调用接口，各层的

功能模块可根据用户需求进行动态重构，每一层可

以根据需要动态替换和增加其他的功能和组件，而

不影响其他层的功能和系统整体的逻辑结构。 
1) 文件系统层 
文件系统层负责与用户和上层应用进行交互，

对上提供标准的数据访问接口（包括读、写、删除

和更新等操作），处理由用户发起的文件操作请求，
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还负责文件元数据的创建和维护。文件系统层建立

在开源的应用层文件系统框架 FUSE 之上，实现了

标准的文件操作接口。它支持以逻辑驱动器的形式

挂载在主机的文件系统下，这样既可以简化设计，

又允许应用程序像访问本地文件一样透明地访问

云端数据，而不需要关心底层的实现细节。 
2) 访问控制层 
访问控制层负责文件内容的访问控制，根据用

户要求和文件属性定制和执行不同的访问控制策

略，并将这些策略存储在数据库中。通过审查用户

的文件读取请求，来验证用户的身份，对照用户文

件预设的访问权限执行访问控制，可防止数据的非

授权访问，保护用户数据安全。 
3) 加密层 
加密层负责对数据进行加解密操作，对下行数

据进行加密处理，对上行数据进行解密处理，该层

功能相对独立，对文件系统层和编码层完全透明。

加密层包括加密器、解密器和密钥管理模块 3 部分，

支持不同类型的加密方案。为了提高加密的效率，

一般采用对称加密算法，如 AES128、AES256、
3DES、RC4 等。 

4) 编码层 
编码层负责对数据进行切分和编码，包括编码

器、解码器、修复模块、编码管理和配置模块。编

码层针对基本的编码和译码操作，设计了相应的编

码和译码原语，向用户开放了编程接口，用户可以

根据需要实现自定义的编码方案，也可建立自己的

编码库；编码管理和配置模块用来读取编码参数和

使用伪随机数发生器而产生编码矩阵。编码层各个

模块之间相互独立，通过规范的接口相连，具有较

好的扩展性。 
5) 拟态变换层 
拟态变换层负责为各个数据节点计算拟态变换

参数。该层是一个可选的层，只参与数据的拟态变换

操作，在文件的上传和下载过程中，拟态变换层被跳

过，不执行任何操作。拟态变换层中运行拟态变换协

议，建立和维持客户端主机与数据节点间的安全链

路，响应拟态变换请求，产生和分发拟态变换参数。 
当客户端系统收到某个数据节点的拟态变换

请求时，具体的处理过程如下。 
Step1  拟态变换层从拟态变换请求包中解析出

目标数据节点的标识和其上数据块的序列号范围。 
Step2  拟态变换层从本地元信息数据库中读

取编码矩阵，运行拟态变换算法（详细可参考 4.4
节），为其计算拟态变换参数。拟态变换参数包括该

目标节点需要下载的数据块列表和拟态变换矩阵。 
Step3  用户端将拟态变换参数发送给目标数

据节点，数据节点进行拟态变换。 
6) 存储层 
存储层负责数据块的存取访问，将编码数据

块分发给网络上的数据节点进行存储，可根据编

码层的数据块访问请求，从云端数据节点上读取

相应的编码块，对下可兼容不同类型的存储介质

和存储系统。存储层对下层的存储介质进行了抽

象，屏蔽了下层存储系统的实现细节，对上提供

统一的访问接口。 
存储层为上层提供访问不同的存储节点的通

用接口，负责数据块粒度的读写访问。存储层会根

据编码层所使用的编码方式，综合考虑下层不同的

数据节点受损概率、I/O 性能来确定相应的放置策

略，并根据数据节点的运行状况进行实时的调整。 
7) 数据节点 
数据节点可以是普通的 PC 机、廉价的商用服

务器、NAS 设备，也可以是云服务提供商或大型的

数据仓库等。数据节点需要具备一定的存储和计算

能力，每个数据节点上需要运行一个守护进程，负

责采集系统运行信息，与客户端程序配合完成文件

的写入、读取、更新操作和拟态变换等操作。 
本文使用 C++语言实现一个拟态存储实验系

统。其中，文件系统层是基于开源的应用层文件系

统框架 FUSE 来实现，提供了最基本的文件读写操

作接口，在此基础上实现了拟态变换功能。访问控

制层使用访问控制列表（ACL, access control list）
来实现强制访问控制，ACL 存储在共享数据库中。

加密层使用开源的加密库 Crypto++ 5.6.5 提供的

API 接口，Crypto++库支持多种不同密钥长度的对

称加密算法，如 DES、3DES、AES128、AES256
等，满足对不同安全等级文件的加密需求。编码层

和拟态变换层使用 Jersure 库提供的 Galois 域操作

接口和矩阵运算库 Eigen3，实现了 Reed-Solomon
和 FMSR 这 2 种编码方案。客户端与云端存储系统

间使用 OpenSSL 建立安全信道。数据节点采用了普

通的服务器，每个数据节点上运行一个守护进程，

专门用于数据的读取、写入和拟态变换。 
8.2  性能测试与分析 

本文利用局域网环境和 OpenStack 来模拟真实
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的云存储环境，部署了拟态存储系统。实验拓扑和

相关配置如图 9 所示，客户机运行客户端程序，6
个存储节点由 OpenStack 虚拟而来，每个节点上运

行一个守护进程，负责用户数据的读取、写入和拟

态变换。存储节点和客户机通过局域网连接，为了

简化客户端的存储层，存储节点通过网络文件系统

（NFS）挂载在客户机目录下，这样客户机可以通过

访问本地目录来访问存储节点。 

 
图 9  实验拓扑与配置 

本节对拟态存储机制进行功能验证和性能测

试，主要从文件的上传、下载、拟态变换 3 个方面

进行实验。实验采用的编码方案是(6,4)FMSR 码，

采用的有限域为 8(2 )GF 。 
8.2.1  文件的上传 

本文分别选取不同大小的文件上传到数据节点

上，测量上传过程所需要的时间，实验结果如图 10
所示。文件的上传过程需要经过 4 个阶段：文件的

加密、数据切分编码、数据的传输、数据节点接收

并写入数据。从图 10 中可以看出，文件上传的大

部分时间都消耗在网络传输上面，而加密和编码环

节所用的时间相对比较少。随着文件大小的增加，

数据上传所用的时间大致呈线性增长趋势，说明存

储机制具有良好的稳定性和适应性。 
8.2.2  文件的下载 

本节将前面上传到数据节点上的文件分别下载

到本地，测量下载过程所需要的时间，结果如图 11
所示。文件的下载过程分为 4 个子过程：数据读取、

数据传输、数据译码、数据块合并和解密。从图 11
中可以看出，数据的读取和传输时间占总下载时间

的主要部分，数据译码和解密时间相对较少，下载

所用时间与文件大小大致呈线性关系。 

 
图 10  文件大小与上传时间关系 

 
图 11  文件大小与下载时间关系 

8.2.3  拟态变换 
本节任选一个数据节点，对于不同大小的文

件进行拟态变换，测量一次拟态变换所需的时间

如图 12 所示。拟态变换过程主要分为 4 部分：

客户端计算变换参数、节点端下载编码块、数据

重构和节点端写入编码块。从图 12 中可以看出，

随着文件大小的增加，拟态变换的时间呈线性增

长。数据的拟态变换操作的时间开销主要集中于

文件的网络传输和 I/O 操作上，变换参数的计算

和编码过程占用的时间较少，说明拟态变换算

法的计算开销较小，不会对系统性能造成明显

的影响。 

 
图 12  文件大小与拟态变换时间关系 
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8.2.4  数据的完整性和可用性验证 
文件上传时计算其散列值，对其进行若干次的

拟态变换后，将其下载到本地，还原出原始文件，

再计算其散列值，比较 2 个散列值是否一致，以此

来检验数据的完整性。使用 SHA-1 算法来计算文件

的散列值，对 100 个不同的文件，每个数据节点进

行 1 000 次拟态变换，对变换前后的散列值进行比

对，实验结果表明，文件的完整性并未遭到破坏，

数据依然保持持续可用性。 

9  结束语 

本文针对存储系统因静态存储模式而易被攻

击的问题，提出了一种基于再生码的拟态存储机

制，通过对数据进行编码存储，并在云端进行拟态

变换，增加了攻击者获得数据的难度和成本；对拟

态变换问题进行了建模与分析，给出了拟态变换过

程中数据完整性和持续可用性的形式化证明；对拟

态变换机制进行了仿真实验，验证了拟态变换的正

确性和有效性，分析了不同参数和有限域大小对变

换性能的影响；对拟态化存储机制的拟态特征进行

归纳，并分析了其安全性；设计和实现了一个拟态

存储实验系统，并进行了性能测试和分析，实验结

果表明，拟态变换方案切实可行，能够保证数据的

持续可用性和完整性。 
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